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Aplicacién practica de la Ley Organica de Proteccion de Datos 15/1999 en los proyectos de grabacion

y digitalizacion

Encargado de Tratamiento: la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo
que, sélo o conjuntamente con otros, trate datos per-
sonales por cuenta del Responsable del Tratamiento (o
Responsable del Fichero) (articulo 3.g de la LOPD).

Se trata de estudiar la figura del Encargado del Trata-
miento cuando los datos titularidad del Responsable del
Tratamiento son tratados por un tercero ajeno a su or-
ganizacion.

Antecedentes

El apartado primero del articulo 12 de la LOPD establece
que “No se considerara comunicacion de datos el acceso
de un tercero a los datos cuando dicho acceso sea nece-
sario para la prestacidon de un servicio al responsable del
tratamiento”. Es precisamente la necesidad del acceso a
los datos para la prestacion de un servicio la que justifica
el diferente régimen y tratamiento que ambas figuras
tienen.

La justificacion del tratamiento que ese tercero hace de
los datos viene dada por el hecho de que el acceso a la
informacién de caracter personal por el tercero es ne-
cesario para la prestacion del servicio contratado. Esta
Ultima cuestion es realmente significativa, pues cons-
tituye la principal nota diferenciadora entre cesién de
datos y tratamiento de datos por terceros, dos figuras
que habitualmente suelen confundirse, pero claramente
diferenciadas en la LOPD.

A continuacion se pasa a analizar, desde el punto de
vista practico, las obligaciones que la LOPD impone para
articular correctamente el tratamiento de datos por ter-
ceros, estableciendo una relacion entre las figuras del
Responsable y del Encargado del Tratamiento.

Obligaciones de comunicacion y registro

El Responsable del Tratamiento no esté obligado a infor-
mar al interesado de la identidad del tercero que accede
a su informacion para la prestacion de un servicio, ni
debe recabar su consentimiento (articulo 6.1. LOPD). Sin
embargo, en el supuesto que pretenda ceder esa infor-
macion si sera necesario informar al interesado, ademas
recabar consentimiento, de la identidad del Encargado
del Tratamiento (articulo 5 LOPD).

También, a diferencia de lo que ocurre con la cesion de

comuni

datos, en el tratamiento por terceros, el Encargado del
Tratamiento no esta obligado a inscribir el fichero tra-
tado. De hecho cuando lo inscribe, tal inscripcién viene
motivada por la posibilidad que el Encargado sea al mis-
mo tiempo Responsable del Fichero registrado.

Aplicacion practica

Sin duda, la principal peculiaridad de la relacion entre
Responsable y Encargado del Tratamiento, consiste en
la necesidad (contenida en el articulo 12 .2. LOPD) de
“estar regulada en un contrato ....". El citado articulo 12,
dicta ademas que dicho contrato “debera constar por
escrito o en alguna otra forma que permita acreditar su
celebracién y contenido”. Pese a la existencia de multi-
ples posibilidades para la formalizacion de este contrato
es aconsejable adoptar la forma escrita. Ello se debe
simplemente a una cuestion de facilidad probatoria.

El contenido basico del contrato de tratamiento por ter-
ceros exigido por la LOPD es el siguiente:

- Se debera establecer “que el Encargado del Tratamien-
to Unicamente tratara los datos conforme a las instruc-
ciones del Responsable”. Es decir, es siempre el respon-
sable quien responde a todos los efectos del tratamiento
realizado por el encargado, no siendo posible trasladar
la responsabilidad del titular del tratamiento frente a los
interesados.

- También se hara constar “que (el encargado) no los
aplicard o utilizaréd con un fin distinto al que figure en
dicho contrato”. Este principio, fundamental en las ce-
siones, también es importante en el caso de tratamiento
por terceros, ya que la Inspeccidn de la Agencia Nacional
de Proteccion de Datos exige que se determine con cla-
ridad la finalidad, tanto de las cesiones, como del acceso
por terceros. La exigencia es ldgica en las cesiones pues
el cedente Unicamente ha consentido la comunicacion
de su informacion para la finalidad de la que ha sido
informado. Pero también es ldgica en el caso del acceso
por terceros, pues la justificacion del acceso reside en
que su necesidad para prestar un servicio, una finalidad
concreta, y no otra.

- Asimismo hay que hacer constar que el encargado “no
los comunicara, ni siquiera para su conservacion, a otras
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personas”. Obviamente, también al igual que ocurre con
las cesiones, en las que se obliga a determinar el cesio-
nario y no se puede ceder la informacién a uno distinto,
no es posible que otro tercero acceda a los datos, sin
asegurar el cumplimiento, por su parte, de la LOPD.

- De igual forma se obliga a que “en el contrato se esti-
pulen las medidas de seguridad a que se refiere el arti-
culo 9 de esta Ley que el encargado del tratamiento esta
obligado a implementar”. Esta es la principal obligacién
con la que se encuentran los Encargados del Tratamien-
to, pues deben adoptar en su sistema de informacién
unas medidas de seguridad que dependen del nivel de
sensibilidad de la informacion titularidad del Responsa-
be. Una reflexion practica al respecto es el hecho de que
en el contrato no es necesario enumerar las medidas
concretas a adoptar, siendo suficiente la indicacion del
nivel de seguridad exigido (basico, medio o alto) e in-
cluyendo el detalle de las mismas en un “Documento de
Seguridad”, debidamente referenciado desde el contrato.
Las medidas de seguridad a aplicar deberan de cumplir
el “Reglamento de Medidas de Seguridad” establecido
en el Real Decreto 994/1999 que acompafa a la LOPD
15/1999.

Existen otras obligaciones del encargado que, aunque
no es necesario hacer constar en el contrato, pues se
prevén expresamente en el articulo 12, es conveniente
hacerlas constar a fin de convertirlas también en obliga-
ciones contractuales. A ellas se refieren los apartados 3
y 4 del citado articulo.

- El apartado 3° se refiere a que “una vez cumplida la
prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos
en que conste algun dato de caracter personal objeto del
tratamiento”.

- El apartado 4° del articulo 12 establece que “en el caso
de que el encargado del tratamiento destine los datos a
otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, sera considerado tam-
bién responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente”.
Como se ha mencionado anteriormente, es conveniente
la introduccidn de esta clausula en el contrato para afia-
dir, a la obligacién legal, la obligacidon contractual.

Finalmente, es cada vez mas frecuente la colaboracion
de diversos entes y personas, fisicas o juridicas, en la
prestacion de servicios, asi como también la subcon-
tratacion. Pero cuando para la prestacion del servicio
por parte del subcontratista se requiera su acceso a la
informacién de caracter personal que el contratante (en-
cargado del tratamiento) esta tratando por cuenta de un
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tercero, se trata del problema de la imposibilidad del en-
cargado para comunicar los datos a terceros, establecida
en el articulo 12 de la LODP.

Por ello es habitual encontrar en los contratos de acce-
so a datos por cuenta de terceros cladusulas del estilo
de: “... sin perjuicio de la total responsabilidad de (EL
CONTRATISTA, ENCARGADO DEL TRATAMIENTO) en el
cumplimiento y ejecucidn de los servicios objeto de este
contrato, en el supuesto en que fuese estrictamente
necesario para el ENCARGADO la colaboracién de una
tercera entidad para el correcto cumplimiento de sus
obligaciones, el RESPONSABLE DEL FICHERO autoriza
al mismo a recurrir a la subcontratacién. Unicamente en
relacion con el tratamiento de datos de caracter perso-
nal, se entendera que EL ENCARGADO DEL TRATAMIEN-
TO actla en nombre y por cuenta de EL RESPONSABLE
DEL FICHERO. Ademas, el contrato formalizado entre EL
ENCARGADO vy el subcontratista contemplara las obliga-
ciones que el articulo 12 de la Ley Organica 15/99 asigna
al encargado del tratamiento ...".
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